Checklist veilig e-mailen

· Open geen e-mails van onbekende personen. 
· Gebruik meerdere e-mailadressen en geef je belangrijkste e-mailadres alleen aan betrouwbare personen. Hiermee voorkom je dat dit e-mailadres misbruikt wordt. 

· Wees voorzichtig met het openen van attachments. Scan ze eerst met een virusscanner. 

· Installeer een spamfilter of maak gebruik van de mogelijkheden die je internetprovider biedt. Meld ongewenste e-mail bij www.spamklacht.nl. Deze online dienst wordt onderhouden door de Onafhankelijke Post en Telecommunicatie Autoriteit (OPTA). 

· Reageer nooit op spam. Verwijder deze direct. 

· Installeer een virusscanner en houd deze up to date. 

· Laat je virusscanner regelmatig (bijvoorbeeld elke week) je hele computer scannen en maak regelmatig back-ups. 

· Wees wantrouwig bij e-mails die waarschuwen tegen een bijzonder gevaarlijk virus of die beweren dat je geld kunt verdienen als je de mail naar zoveel mogelijk mensen doorstuurt. Deze berichten zijn vaak onwaar en alleen bedoeld om (te)veel e-mailverkeer op gang te brengen. Dit soort e-mails worden hoaxes genoemd. 

· Pas op voor 'zakelijke kansen' waarbij je geld ontvangt of moet bewaren voor vreemden. Dit is altijd fraude. Reageer ook niet op deze e-mails maar verwijder ze direct. 

· Wees alert wanneer een betrouwbare instantie via de e-mail vraagt om je persoonlijke gegevens. Je hebt hier te maken hebben met phishing. Banken zullen je nooit een e-mail sturen met de vraag je pincodes, passwords of andere persoonlijke informatie vrij te geven of met een link naar een pagina waar dergelijke informatie gevraagd wordt. Reageer daarom niet op zo'n bericht en verwijder het direct. 

· Meld phishing en andere frauduleuze e-mailberichten aan het bedrijf waarvan de naam wordt misbruikt. 

· Wees zeer zorgvuldig met het verstrekken van persoonlijke gegevens. 

· Versleutel je e-mail en voorkom daarmee dat anderen je digitale post kunnen lezen. 

· Via de Stichting Infofilter kun je je kostenloos laten blokkeren tegen aanbiedingen per post of telefoon. Je kunt je aanmelden voor deze Infofilterblokkade via www.infofilter.nl van de Stichting Infofilter. 

